Datenschutzvereinbarung

Die Comvenis AG, Wiesenstrasse 33, 8952 Schlieren, Schweiz
(nachfolgend ,brolio”), ist die Verfasserin der vorliegenden
Datenschutzerklarung und Inhaberin der Uber Sie unter dieser
Datenschutzerklarung gesammelten Informationen (Daten). Es gelten
im Ubrigen die Allgemeinen Geschiftsbedingungen (AGB) von
Comvenis AG.

Wir wissen, dass lhnen der sorgfiltige Umgang mit Ihren personlichen
Informationen wichtig ist. Deshalb schatzen wir |hr Vertrauen, dass
brolio gewissenhaft mit diesen Informationen umgeht. brolio ist dabei
verantwortlich fur die Sammlung, Bearbeitung, Weitergabe,
Speicherung und den Schutz lhrer personlichen Informationen und
sorgt fur die Einhaltung des schweizerischen Datenschutzgesetzes
soweit Daten von Schweizer Kunden betroffen sind sowie zusatzlich
fur die Einhaltung der Datenschutz- Grundverordnung der EU soweit
Daten von Kunden aus dem EU-Raum betroffen sind.

Die von lhnen mit dieser Datenschutzerklirung abgegebene
Einwilligung kann jederzeit mit Wirkung fiir die Zukunft widerrufen
werden (vgl. Ziffer 10, letzter Absatz).

1. Kontaktdaten

Comvenis AG
Wiesenstrassr 33

8952 Schlieren, Schweiz
+41 (0)44 747 00 88

Sie erreichen den Datenschutzbeauftragten der Comvenis AG
unter: info@comvenis.ch

2. Anwendbares Recht

Daten von Schweizer Kunden und Schweizer Besuchern unserer
Website:

Auf die Bearbeitung von Daten von Schweizer Kunden ist aus-
schliesslich Schweizer Recht, anwendbar insbesondere das Bundes-
gesetz Uber den Datenschutz (DSG, SR 235.1) sowie die zugehorige
Verordnung zum Bundesgesetz tiber den Datenschutz (SR 235.11). Die
Datenschutz-Grundverordnung der EU (DSGVO) findet keine
Anwendung. Vorbehalten bleibt die Anwendbarkeit der DSGVO (i)
soweit sie in dieser Datenschutzerklarung fiir Teilbereiche aus-
dricklich vorgesehen ist, und (ii) soweit die DSGVO aufgrund
besonderer Umstdnde auch fir Daten von Schweizer Kunden
zwingend anwendbar ist.

Daten von Kunden aus dem EU-Raum sowie Besuchern aus dem EU-
Raum unserer Website:

Zusatzlich zum Schweizer Recht ist auf die Bearbeitung von Daten von
Kunden aus dem EU-Raum die Verordnung (EU) 2016/679 zum Schutz
natirlicher Personen bei der Verarbeitung personen-bezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz- Grundverordnung, DSGVO) anwendbar. Vgl.
auch Ziffer 12 (Zusatzliche Regelungen fir Kunden aus dem EU-Raum).

3. Art und Umfang der Erhebung personen-
bezogener Daten

beim Besuch unserer Website (ohne Login)

Wenn Sie unseren Online-Auftritt (www.brolio.ch) ausserhalb des
tiber Login geschutzten Bereichs besuchen, protokolliert die von uns
eingesetzte  Webserver-Technologie  automatisch  allgemeine
technische Besuchsinformationen. Dazu zahlen unter anderem die IP-
Adresse des verwendeten Gerdts (anonymisiert), Angaben zum
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Browsertyp, zum Internet Service Provider und zum verwendeten
Betriebssystem.

bei Nutzung der brolio Cloud-Software (mit Login)

Waiahrend des kostenlosen Zugangs sowie bei der kostenpflichtigen
Nutzung der von brolio zur Verflgung gestellten Software innerhalb
des Uber Login geschitzten Bereichs, werden zuséatzlich samtliche vom
Nutzer wahrend des Anmeldungsprozesses sowie im Rahmen der
Nutzung der Software eingegebenen bzw. eingereichten Daten
gespeichert. Dies ist insbesondere der Fall, wenn Sie sich registrieren,
Bestellungen durchfiihren, Online-Formulare ausftllen, teilnehmen an
Befragungen oder Wettbewerben, mit uns online oder offline
korrespondieren oder mit uns tber Social Media, Blogs oder andere
interaktive Medien in BerGihrung kommen.

Hier werden in der Regel Ihre Personenstammdaten (Name, Adresse,
E-Mailadresse) sowie die zu dem jeweiligen Dienst erforderlichen
Einstellungen erhoben. Weitere Informationen welche Daten wir fur
welche Zwecke verarbeiten, finden Sie im Anhang A zur
Auftragsverarbeitungsvereinbarung.

Mit der Erfassung lhrer Angaben (Registration) willigen Sie im
Rahmen und Umfang der in der vorliegenden Datenschutz-erklarung
beschriebenen Zwecke in die Bearbeitung, Verwen-dung und
Weitergabe ihrer personenbezogenen Daten ein.

Partner-Funktionen

Bei der Nutzung allfilliger optional verfiigbarer Partner-Funktionen
von brolio bzw. bei der Anbindung des eigenen Accounts an einen
Partner werden zwischen brolio und dem betreffenden Partner Daten
ausgetauscht.

4. Datensicherheit

Wir bedienen uns technischer und organisatorischer Sicher-
heitsmassnahmen gemadss anerkannten Marktstandards, um bei uns
gespeicherte personliche Daten gegen unbeabsichtigte, rechtswidrige
oder unberechtigte Manipulation, Loschung, Verdnderung, Zugriff,
Weitergabe oder Benutzung und gegen teilweisen oder vollstandigen
Verlust zu schiitzen. Die Server von brolio stehen in einem mehrfach
zertifizierten und gesicherten Rechenzentrum der Swisscom (Schweiz)
AG in der Schweiz. Swisscom fiihrt regelmassig Sicherungen der
Kundendaten durch (Backup). Um Datenverlust auch im Extremfall zu
verhindern (bspw. Zerstérung Rechenzentrum durch ein Erdbeben)
werden die verschlisselten Backups parallel in  mehreren
Rechenzentren gespeichert. Die Sicherheitsmassnahmen werden
entsprechend der technologischen Entwicklung fortlaufend angepasst
und verbessert. Wir tbernehmen keine Haftung fiir den Verlust von
Daten oder deren Kenntnisnahme und Nutzung durch Dritte. Flr die
Sicherheit der Dateniibertragung im Internet kénnen wir im Ubrigen
keine Gewadhr (ibernehmen, insbesondere besteht bei der
Ubertragung von Daten per E- Mail die Gefahr des Zugriffs durch
Dritte. Der Zugriff wird jedoch mittels HTTPS geschutzt. Falls vom
Kunden explizit gewiinscht, kann der Kunde sich jederzeit fir eine
zweifach-Authentifizierung entscheiden.

5. Zweck der Bearbeitung personenbezogener

Daten / Empfinger der Daten
Wir bearbeiten die erhobenen Daten, um die von lhnen gewiinschten
Produkte und Dienstleistungen stéandig verbessern zu kdnnen, um lhre
Benutzung und lhren gewtiinschten Zugang zu unseren Applikationen,
Produkten und Informationen zu managen, um unser geschéftliches
Verhiltnis zu lhnen zu pflegen, um die Leistungsfahigkeit unseres
Angebots zu tiberwachen und zu verbessern, um illegale Aktivitaten zu
erkennen, zu verhindern oder aufzuklaren und um lhnen Werbung,
Informationen oder Marketingmaterial (ber Produkte oder
Dienstleistungen zukommen zu lassen, von welchen wir gestitzt auf
die Daten annehmen, sie kénnten fir Sie von Interesse sein. Die Daten
kdénnen zur Bearbeitung, Speicherung und Verwendung im Rahmen
der oben genannten Zwecke auch weitergegeben werden an
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Partnerunternehmen und Dienstleister, ausgewdhlte
Drittunternehmen, Institute und/oder gesetzlich berechtigte
staatliche Behérden, im In- und Ausland. Sofern die Bearbeitung oder
Speicherung von persénlichen Informationen in Staaten erfolgt, die im
Vergleich  zum  schweizerischen  Datenschutzrecht  keinen
angemessenen Datenschutz gewaéhrleisten, fordern wir den
Auftragsverarbeiter  unter  vertraglicher  Verpflichtung  zur
vollstandigen Einhaltung der relevanten Bestimmungen des DSG bzw.
— soweit Daten von Kunden aus dem EU-Raum betroffen sind — der
DSGVO auf.

Wir lassen einzelne der vorgenannten Prozesse und Serviceleistungen
durch datenschutzkonform beauftragte Dienstleister ausfiihren, die
ihren Sitz innerhalb der EU oder der Schweiz haben. Dies sind
Unternehmen in den Kategorien IT-Dienstleistungen,
Zahlungsverkehr, Druckdienstleister, Abrechnung, Inkasso und
Beratung sowie Vertrieb und Marketing sowie Dienstleister, die wir im
Rahmen von Auftragsverarbeitungsverhaltnissen heranziehen.

6. Cookies

Cookies helfen, lhren Besuch auf unseren Webseiten einfacher,
angenehmer und sinnvoller zu gestalten. Cookies sind
Informationsdateien, die |hr Webbrowser automatisch auf der
Festplatte lhres Computers speichert, wenn Sie unseren
Internetauftritt besuchen und unser Angebot nutzen.

Sie konnen lhre Sicherheitseinstellungen im Browser selbstandig
verwalten und dadurch von uns eingesetzte Cookies sperren oder
deaktivieren, wobei bestimmte Dienstleistungen von brolio dann
eventuell nicht mehr (vollumfanglich) genutzt werden koénnen.

Tracking- und Analyse-Tools / Social Media

Die Nutzung unserer digitalen Angebote wird mittels verschiedener
technischer Systeme, Uberwiegend von Drittanbietern wie
beispielsweise Google Analytics, gemessen und ausgewertet. Diese
Messungen koénnen sowohl anonym als auch personenbezogen
erfolgen. Dabei ist es moglich, dass die erhobenen Daten von uns oder
den Drittanbietern solcher technischen Systeme ihrerseits zur
Verarbeitung an Dritte im weitergegeben werden. Das am haufigsten
verwendete und bekannteste Analyse-Tool ist Google Analytics, eine
Dienstleistung von Google Inc. Damit kénnen die erfassten Daten
grundsatzlich an einen Server von Google in den USA Ubermittelt
werden.

Unsere Website benutzt Google Analytics, einen Webanalysedienst
der Google Inc. mit Sitz in 1600 Amphitheatre Parkway, Mountain
View, CA 94043, U.S.A. (,Google”). Google Analytics verwendet sog.
Cookies, Textdateien, die auf lhrem Computer gespeichert werden
und die eine Analyse der Benutzung der Website durch Sie
ermoglichen. Die durch den Cookie erzeugten Informationen tber lhre
Benutzung der Website (einschlieBlich Ihrer IP-Adresse) werden an
einen Server von Google in den USA Ubertragen und dort gespeichert.
Google wird diese Informationen benutzen, um lhre Nutzung der
Website auszuwerten, um Reports tGber die Websiteaktivitaten fur uns
zusammenzustellen und um weitere mit der Websitenutzung und der
Internetnutzung verbundene Dienstleistungen zu erbringen. Auch
wird Google diese Informationen gegebenenfalls an Dritte Gbertragen,
sofern dies gesetzlich vorgeschrieben oder soweit Dritte diese Daten
im Auftrag von Google verarbeiten. Google wird in keinem Fall lhre IP-
Adresse mit anderen Daten von Google in Verbindung bringen.
Wenn Sie nicht mochten, dass lhre Websiteaktivitdten fir Google
Analytics verfiigbar sind, kénnen Sie das Browser-Add-on zur
Deaktivierung von Google Analytics installieren

[Link: https://support.google.com/analytics/answer/181881?hl=en].

So wird verhindert, dass tiber das auf Websites ausgefiihrte JavaScript
(ga.js, analytics.js und dc.js) Aktivitdtsdaten mit Google Analytics
geteilt werden.

Die Analyse von Daten durch andere Tools des Websiteinhabers wird
nicht unterbunden, wenn Sie das Add-on verwenden. Es kénnen
weiterhin Daten an die Website oder an andere Webanalyse-Dienste
gesendet werden.
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Einbindung von Drittangeboten / Social Media

Unsere digitalen Angebote sind auf vielfiltige Weise mit Funktionen
und Systemen Dritter vernetzt, so etwa durch Einbindung von Plug-Ins
sozialer Netzwerke Dritter wie insbesondere Facebook, Twitter usw.
Wenn Sie bei diesen Dritten ein Benutzerkonto haben, ist es diesen
unter Umstanden ebenfalls moglich, lhre Nutzung unserer digitalen
Angebote zu messen und auszuwerten. Dabei kénnen weitere
personenbezogene Daten, wie IP-Adresse, Browsereinstellungen und
andere Parameter an diese Dritten Ubermittelt und dort gespeichert
werden. Uber die Nutzung solcherart durch Dritte erhobener
personenbezogener Daten haben wir keine Kontrolle und
tibernehmen keine Verantwortung oder Haftung. brolio hat im
Ubrigen keine Detailkenntnisse davon, welche Daten an die
Drittanbieter Gbermittelt werden, wohin sie Ubermittelt werden und
ob sie anonymisiert werden.

7. Automatische Entscheidungen

brolio nutzt keine Techniken zum Profiling oder automatischen
Entscheidungsfindung. Sollte brolio diese Verfahren in Einzelfdllen
einsetzen, werden Sie hierliber gesondert informiert, sofern dies
gesetzlich vorgeschrieben ist.

8. Kommunikation per Email

Sie kénnen den Erhalt elektronischer Mailings jederzeit abbestellen
bzw. Art und Umfang dieser Marketing-Dienstleistung anpassen. Die
elektronischen  Mailings  enthalten  hierzu  jeweils einen
entsprechenden Link.

9. Dauer der Speicherung

brolio verarbeitet und speichert Ihre personenbezogenen Daten,
solange Sie den Dienst nutzen. Dabei ist zu beachten, dass das
Vertragsverhiltnis ein Dauerschuldverhiltnis ist, welches auf Jahre
angelegt ist.

Sind die Daten fur die Erfillung vertraglicher oder gesetzlicher
Pflichten nicht mehr erforderlich, werden diese regelmaRig gelscht,
es sei denn, deren - befristete - Weiterverarbeitung ist erforderlich zu
folgenden Zwecken:

e  Erfullung handels-, steuerrechtlicher und anderer
Aufbewahrungspflichten in der Schweiz: Zu nennen ist
insbesondere die zehnjdhrige Frist zur Fihrung und
Aufbewahrung der Geschaftsbicher (OR 958f); aus
Spezialgesetzen konnen sich auch ldngere Fristen ergeben.

e  Erfullung handels-, steuerrechtlicher und anderer
Aufbewahrungspflichten in Deutschland: Zu nennen sind
insbesondere das Handelsgesetzbuch (HGB), und die
Abgabenordnung (AO). Die dort vorgegebenen Fristen zur
Aufbewahrung bzw. Dokumentation betragen zwei bis
zehn Jahre; aus Spezialgesetzen kénnen sich auch langere
Fristen ergeben.

e  Erfullung handels-, steuerrechtlicher und anderer
Aufbewahrungspflichten in anderen Landern, soweit und
sofern brolio dort tatig ist.

e  Erhaltung von Beweismitteln im Rahmen der jeweiligen
gesetzlichen  Verjahrungsvorschriften, wobei solche
Verjdhrungsfristen bis zu 30 Jahre und mehr betragen
konnen.

10. Auskunft, Berichtigung, L6schung, Sperrung,
Einwilligung

In Bezug auf lhre personenbezogenen Daten haben Sie die

nachfolgenden Rechte. brolio gewdhrt diese in der DSGVO

enthaltenen Rechte explizit auch den Schweizer Kunden, soweit

diesen nicht bereits aufgrund des DSG analoge Rechte zustehen:
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e  das Recht auf Auskunft nach Artikel 15 DSGVO,

e das Recht auf Berichtigung nach Artikel 16 DSGVO,

e  das Recht auf Loschung nach Artikel 17 DSGVO,

e das Recht auf Einschrankung der Verarbeitung nach Artikel
18 DSGVO,

e das Recht auf Dateniibertragbarkeit nach Artikel 20
DSGVO, sowie

e  das Recht auf Widerspruch nach Artikel 21 DSGVO.

Bei den hiervor genannten Rechten gelten allfdllige Einschrankungen
der DSGVO sowie der jeweils anwendbaren nationalen Datenschutz-
gesetze oder anderer nationaler Gesetze.

Soweit Sie im Zusammenhang mit den Diensten von brolio um die
Erteilung einer Einwilligung gebeten werden, erteilen Sie diese
Einwilligung durch Anklicken der entsprechenden Checkbox, dass
brolio lhre personenbezogenen Daten entsprechend erheben,
verarbeiten, nutzen und weitergeben darf.

Sie konnen lhre Einwilligung selbstverstandlich jederzeit widerrufen,
ohne dass die RechtmaRigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung bertihrt wird. Der Widerruf kann
schriftlich an die eingangs erwdhnte Adresse von brolio gerichtet
werden. Es genugt jedoch auch eine E-Mail an die Adresse
info@comvenis.ch. Einige der Dienste und Funktionen werden lhnen
danach jedoch nicht mehr offenstehen.

11. Links zu anderen Websites

Die brolio-Website enthalt Hyperlinks zu Websites von Dritten, die
nicht durch brolio betrieben oder kontrolliert werden. Fir deren Inhalt
sowie Datenschutz-Praktiken ist brolio nicht verantwortlich.

12. Zusatzliche Regelungen fiir Kunden aus dem EU-

Raum
Die nachfolgenden Bestimmungen sind nur fir Kunden aus dem EU-
Raum anwendbar, sie gelten nicht fiir Schweizer Kunden.

Rechtsgrundlagen der Verarbeitung

Die Verarbeitung lhrer Daten zu den in Ziffer 5 genannten Zwecken
erfolgt gemaR Artikel 6 Abs. 1 Buchstabe b DSGVO zur Vertrags-
erflllung. Gegenstand des Vertrages sind die oben genannten Dienste.
Ebenso erfolgt die Verarbeitung Ihrer Daten, wie oben beschrieben,
zur Wahrung berechtigter Interessen von brolio (Artikel 6 Abs. 1
Buchstabe f DSGVO). Diese sind die Verbesserung der Produkte und
Dienstleistungen (inklusive Zustellung von Direktwerbung), die
Leistungsfahigkeit des Angebots zu Uberwachen und zu verbessern
sowie um illegale Aktivititen zu erkennen, zu verhindern oder
aufzuklaren.

AuBerdem werden die Daten gemaR Artikel 6 Abs. 1 Buchstabe ¢
DSGVO zur Erfullung rechtlicher Verpflichtungen (z.B. Aufbewahrungs-
und Dokumentationspflichten)  verarbeitet. Hierzu gehoren
insbesondere lhre Personenstammdaten.

Sofern Sie der Ansicht sein sollten, dass einer oder mehrere der unter
Ziffer 5 genannten Zwecke nicht durch die hiervor genannten
Rechtsgrundlagen abgedeckt ist bzw. sind, kénnen Sie von uns
verlangen, lhre personenbezogenen Daten nicht mehr zu bestimmten
einzelnen Zwecken zu bearbeiten (Opt-out). Ein solches Opt-out
hindert Sie nicht in der weiteren Nutzung der brolio Cloud-Software,
sofern eine solche Nutzung nicht zwingend die entsprechende
Datenbearbeitung erfordert. Ein solches Opt-out kénnen Sie schriftlich
an die eingangs erwdhnte Adresse von brolio senden. Es genlgt jedoch
auch eine E- Mail an die Adresse info@comvenis.ch.

Beschwerderecht

Falls Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden
personenbezogenen Daten gegen die DSGVO verstdsst, steht lhnen
das Beschwerderecht bei einer zustandigen Aufsichtsbehérde gemass
Artikel 77 DSGVO zu.
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brolio nimmt selbstverstandlich gerne vorgangig zu einer Beschwerde

Ihre Fragen und Wiinsche entgegen. Kontaktieren Sie uns hierzu per E-
Mail an info@comvenis.ch

Letzte Aktualisierung: Juli 2018
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